BURSA ULUDAG UNIVERSITESI

.. o . TABGYS 002
HABERLESME GUVENLIGI TALIMATI

1. AMAC: Bu talimat Bursa Uludag Universitesi Bilgi Islem Daire Baskanligi biinyesindeki haberlesme
araclariin korunmasini saglamak i¢in bir yontem olusturmaktir.

2. KAPSAM: Bu talimat Bursa Uludag Universitesi Bilgi Islem Daire Baskanligindaki haberlesme araglari ile
ilgili glivenlik tedbirlerini kapsar.

3. YASAL DAYANAK: -

4. SORUMLULAR: Bu talimatin diizenlenmesi ve kontrol edilmesinden Bilgi Giivenligi Temsilcisi
sorumludur.

5. UYGULAMA

Ag Giivenligi Yonetimi

Ag Kontrolleri

Ag ekipmanlarmin yonetimi sorumlulugu Ag Yonetim Birimindedir. Aglar kullanilan giivenlik duvarlan ile
kontrol edilmektedir.

Kurumumuzda tiim bilgisayarlar metro ethernet devre ve metro ethernet router tizerinden internete ¢ikmaktadir..
Sunucu lizerindeki dosyalara ve sunuculara kimlik dogrulama ile baglanilabilmektedir.

Router ve ag cihazlan iizerinden aga bagli olan bilgisayarlar ya da siipheli cihazlarin takibi Bilgi Gilivenligi
Birim personeli tarafindan giivenlik duvar ara yiiziinden saglanmaktadir.

Ag Hizmetlerinin Giivenligi

Bilgi Islem Daire Baskanliginda bir adet ag bulunmaktadir. Bu ag iizerinde (router iizerinde) giivenlik duvari ile
dis saldirtlardan korunmaktadir. Kablosuz baglantilarda kurum igi bilgisayarlara erisim kimlik dogrulama ile

saglanmaktadir.
Aglarda Ayrim

Bilgi Islem Daire Baskanliginda yalmzca bir adet kampiis ag1 kullamilmaktadir. Bu yiizden aglarda ayrim

yapilmamustir.
Bilgi Transferi
Bilgi Transfer Politikalar1 ve Prosediirleri

Bilgi transferi yalnizca kargo ve posta araciligi ile yapilmaktadir. Elektronik ortamda bilgi transferi mail
yoluyla yapilmaktadir. Bu kargo ve posta araciligi ile yapilan transferler firmaya kapali zarflar ile génderilen

sozlesme ve iletisim amacli kargolardir.
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Bilgi Transferindeki Anlasmalar

Bilgi transferi esnasinda firmalara yiiksek giivenlikli bilgi gonderimi yapilmaz. Yiiksek giivenlikli bilgi
gonderimi yalnizca iiniversitemiz personeli araciligi ile firmalara iletilmektedir.

Elektronik Mesajlasma

Elektronik mesajlasma i¢in e-mail kullanilmaktadir.
Gizlilik ya da ifsa Etmeme Anlasmalar

Gizlilik ve ifsa etmeme anlagmalari firmalar ile yapilan sozlesme ve personel ile yapilan sozlesmelerde

tanimlidir.

Ilgili personeller, bu talimatta yazili olmasa dahi is saghg1 ve giivenligi ile ilgili olarak mevcut kanun ve ilgili
yonetmeliklere gore hareket etmek zorundadir. Kanun ve yonetmelikler talimatlarin daima iistiindedirler.

Yukanidaki talimati okudugumu, anladigimu, Bursa Uludag Universitesi
.............................................................................................. sinde gorev yaparken, is saghg1 ve
giivenliginin saglanmasi icin talimatta belirtilen saghk ve giivenlikle ilgili gereklilikleri aynen yerine getirecegimi
ve uygulayacagimi, talimattaki herhangi bir hususa uymadigim takdirde hakkimda uygulanacak her tirli hukuki
ve cezai sorumlulugu iistlendigimi kabul ve taahhiit ederim.

SORUMLU PERSONEL KONTROL EDEN ONAYLAYAN
( Tebelliig Eden ) ( Teblig Eden)
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